ZARZ ADZENIE NR 55/08

WOJITA GMINY KOLAKI KO SCIELNE
z dnia 27 czerwca 2008 r.

w sprawie polityki bezpiecze nAstwa i instrukcji zarz gdzania systemem
informatycznym stu zgcym do przetwarzania danych osobowych w
systemie ,SOO”.

Na podstawie art. 36 ust. 1 ustawy z dnia 29 siarp897 r. o ochronie danych
osobowych (Dz.U. z 2002 r. Nr 101, poz. 926, Nr,J&#¥. 1271, z 2004 r. Nr 25,
poz. 219, Nr 33, poz. 285, z 2006 r. Nr 104, p&@8, Nr 104, poz. 711, z 2007 r. Nr
165, poz. 1170 ) oraz 8§ 3, 4 i 5 Rozpmizenia Ministra Spraw Wewtrznych i
Administracji z dnia 29 kwietnia 2004 r. w sprawliekumentacji przetwarzania
danych osobowych oraz warunkdéw technicznych i degenyjnych, jakim powinny
odpowiadé urzadzenia i systemy informatyczne ghge do przetwarzania danych
osobowych (Dz. U. Nr 100, poz. 1024) zgtzam, co naspuje:

8 1. Ustala si ,Polityke bezpieczastwa systemu informatycznego &taego do
przetwarzania danych osobowych w systemie SOO'bstana zakhcznik Nr 1 do
niniejszego zargzenia.

8 2. Ustala sl ,,Instrukcje zaradzania systemem informatycznym sfaym do
przetwarzania danych osobowych w systemie SOO%bstana zahcznik Nr 2 do
niniejszego zargzenia.

8 3. Zobowizuje Kierownika USC i osobzastpujaca Kierownika w czasie jego
nieobecnéci, do przestrzegania zasad i realizacji zagkreslonych w zadcznikach,
o ktorych mowaw § 1 2.

8 4. Zaradzenie wchodzi wycie z dniem podpisania.

Zatacznik Nr 1



do Zarzadzenia Nr
55/08

Wojta Gminy Kotaki
Koscielne

z dnia 27 czerwca
2008 r.

POLITYKA BEZPIECZE NSTWA SYSTEMU INFORMATYCZNEGO

StUZACEGO DO PRZETWARZANIA DANYCH OSOBOWYCH W
SYSTEMIE SOO

8§ 1. Niniejszy dokument reguluje sprawy ochronyygénosobowych zawartych
w systemie informatycznym SOO ghecym do wspomagania wydawania dowodow
osobistych oraz zbiorow danych zapisanych w pog@gierowej w Urzdzie Stanu
Cywilnego w Kotakach Koscielnych.

8 2. Wzyte w ,Polityce Bezpieczestwa” terminy oznaczaj

1) Administrator Danych — Wéjta Gminy,

2) Administrator Bezpieczstwa — Administratora Bezpieardwa Informacji
wyznaczonego przez Waojta Gminy,

3) wzytkownicy systemu - osoby upowrd@one do przetwarzania danych osobowych
w systemie SOO.

8 3. Obszarem przetwarzania danych osobowych wesystSOO jest
pomieszczenie USC Nr 26 w budynku ltm Gminy Kotaki Kacielne.

8 4. W systemie informatycznym przetwarzaaelane osobowe zgodnie z
wymaganiami ustawy o dowodach osobistych

8 5. W sktad systemu wchagz

1) dokumentacja papierowa,
2) uradzenia i oprogramowanie komputerowezghe do przetwarzania informacii,

3) wydruki komputerowe.

8 6. Do przetwarzania danych osobowych w systenfisgmatycznym SOO
zastosowano aplikagpazodanow MSWIA, pracujca pod kontrad sytemu
operacyjnego MS WINDOWS oraz program MSWIA do tvemia kopii zapasowych

§ 7. Opis struktury zbioréw danych osobowych znggdig w MSWiA.

8 8. Informacje z systemu SOO zasilgystem informatyczny Wydawania
Dowoddéw Osobistych program firmy MSWiIA. Dangwprowadzane z wydrukéw,
raportdbw generowanych przez pierwszy z tych systemo



§ 9.Srodki ochrony technicznej:

1) Pomieszczenie, w ktérym zlokalizowaneobszary przetwarzania danych
osobowych jest monitorowane i ma ochyabiektu w systemie dyskretnego
ostrzegania.

2) Urzadzenia stdace do przetwarzania danych osobowych znajdijw
pomieszczeniu, ktore jest monitorowane.

§ 10.Srodki sprztowe, informatyczne i telekomunikacyjne

1) Ochror przed awariami zasilania oraz zaktdceniami w si@ergetycznej
serwera i stacji roboczych, na ktérych przetwarzardane osobowe zapewniaj
zasilacze awaryjne.

2) Niszczenie tymczasowych wydrukow papierowyclamymni osobowymi odbywa
si¢ przy pomocy niszczarki.

3) Kopie awaryjne wykonywane przez MSWiIA.
§ 11.Srodki ochrony w ramach oprogramowaniaagtzer teletransmis;ji

1) Zastosowano firewall na komputerzg/tkownikow systemu.

2) Zastosowano program antywirusowy na komputezgtkawnikow.
§ 12.Srodki ochrony w ramach oprogramowania systemu:

1) Konfiguracja systemu unaliwia uzytkownikom kaxcowym dostp do danych
osobowych jedynie za prednictwem aplikacji.

2) Zastosowano specjalistyczne oprogramowanie dazemia kopii zapasowych.

3) System informatyczny pozwala zdefiniaa odpowiednie prawa dagiu do
zasobow informatycznych systemu.

5) Zastosowano program antywirusowy.

§ 13. Srodki ochrony w ramach nagdzi baz danych i innych nagzi
programowych:

1) Automatycznie rejestrowany jest identyfikataytkownika wprowadzajcego
dane oraz datpierwszego wprowadzenia tych danych.

2) Zastosowano identyfikator i hasto dgsi do danych na poziomie aplikacji.
3) Ustalono odibny identyfikator dla kadego wytkownika.

4) Zdefiniowano aytkownikéw i ich prawa dogpu do danych osobowych na
poziomie aplikaciji.

§ 14.Srodki ochrony w ramach systemiytkowego

1) Zastosowano wygaszanie ekranu w przypadkisdkj nieaktywngci
uzytkownika.

2) Komputer, z ktérego nitiwy jest dostép do danych osobowych zabezpieczony



jest hastem uruchomieniowym.
§ 15.Srodki organizacyjne

1) Do obstugi systemu informatycznego SOO dopuseezaosoby upowznione
przez Administratora Danych.

2) Osoby upowanione posiadajstosowny zakres czynfm.

3) Przed dopuszczeniem do przetwarzania danycbhypedktérych mowa w pkt 1
odbywaj szkolenie dotycxre bezpiecaestwa danych oraz zapozaajc z
obowiazujacymi w tym zakresie przepisami wegtrenymi.

4) Osoby przetwarzge dane osobowe sktadatosowne éwiadczenia o
zapoznaniu giz przepisami, odpowiedzialéma za naruszenie obowzujacych
zasad oraz zachowaniu tajemnicy,z&ko ustaniu zatrudnienia.

5) Wyznaczono administratora bezpietsteva informacji, ktory prowadzi rejestr
0s6b upowznionych do przetwarzania danych osobowych.

6) Ustalono instrukejzaradzania systemem informatycznymzataym do
przetwarzania danych osobowych w systemie SOO exanGa m.in. procedury
postpowania w sytuacji naruszenia ochrony danych osgbbw

7) Urzadzenia informatyczne posiadd{siazki serwisowe, w ktorych rejestrowang s
przypadki awarii systemu, dziatania konserwacyjngystemie oraz jego
naprawy.

8) W przypadku, gdy zachodzi koniecz6®) naprawy spktu poza siedzipurzedu
nalezy wymontow&10) z niego néniki informacji zawierajce dane osobowe

11) W przypadku, gdy uszkodzonym elementem jegtikanformacji, na ktorym
zapisane gdane osobowe, np. dysk twardysnié ten wymontowuje 8| a
nastpnie niszczy.

Zatacznik Nr 2

do Zarzadzenia Nr
55/08

Wojta Gminy Kotaki
Koscielne

z dnia 27 czerwca
2008 .

INSTRUKCJA ZARZ ADZANIA SYSTEMEM INFORMATYCZNYM
StUZACYM DO PRZETWARZANIA DANYCH OSOBOWYCH W SYSTEMIE
SO0

PODSTAWOWE POHCIA

§ 1. Uzyte w ,Polityce Bezpieczsstwa” terminy oznaczaj:

1) Administrator Danych — Wojta Gminy,



2) Administrator Bezpieczstwa (ABI) — Administratora Bezpieczgtwa Informacii
wyznaczonego przez Waojta Gminy,

3) wytkownicy systemu - osoby upowr@one do przetwarzania danych osobowych
w systemie SOO

PODSTAWOWE ZASADY NADAWANIA UPRAWNIE N W SYSTEMIE SOO

§ 2. 1. Uprawnienia do przetwarzania danych osolbbwy systemie SOO nadaje
Administrator Danych zgodnie z przydzielonym zakraszynnéci pracownika
wystawiapc imienne upowaznienie okrélajace zakres tego uprawnienia.

2. Upowanienie, o ktérym mowa w ust. 1. stanowigainik Nr 1 do
niniejszej instrukciji.

3. Rejestr nadanych uprawnhiprowadzi ABI.

8 3. Wytkownik systemu przed przygtieniem do przetwarzania danych
osobowych zostaje zapoznany z ustawochronie danych osobowych, polidyk
bezpieczéstwa oraz instrukgjzaradzania systemem informatycznymzfaym do
przetwarzania danych osobowych w systemie SOOgptwigrdza sktadar do akt
osobowych éwiadczenie, stanowte zascznik Nr 2 do niniejszej instrukcji.

8§ 4. ABI stwierdzajc otrzymanie upowanienia i zt@enie przez pracownika
oswiadczenia 0 zapoznaniwsi przepisami o ochronie danych osobowych sktada
zamowienie na mikroprocesorgwari dostpowa do Dyrektora Centrum
Personalizacji Dokumentéw MSWIA.

PROCEDURA ROZPOCECIA, ZAWIESZENIA | ZAKONCZENIA PRACY
W SYSTEMIE

8§ 5. Rozpoogie pracy w systemie:

1) Zalogow@?2) sk do system operacyjnego wkiaglapgo czytnika komputera
elektroniczm kart dostpowa oraz podajc nazve uzytkownika i hasta.

3) Uruchomé4) aplikacg SOO podajc identyfikator i hasto dogpu do aplikacii.
5) Rozpocaéh) prae.

8 6. Podczas kalorazowego opuszczenia stanowiska komputerowegakwié
pracy w systemie zablokow& 7. dostp do danych osobowych poprzez woyg
karty dosgpowe;j.

8 8. Procedura zakozenia pracy w systemie:

1) Zamkm¢2) aplikacg.
3) Zamkrac¢4) system.
5) Wylaczy6) drukark i monitor.

PROCEDURY TWORZENIA KOPIl ZAPASOWYCH ZBIORU SOO ORA



PRZECHOWYWANIE NGNIKOW INFORMACJI ZAWIERAJACYCH DANE
OSOBOWE

§ 9. 1. Wytkownicy systemu nie posiadajiprawnig do tworzenia kopii
zapasowych — za utworzenie i zabezpieczenie kap@gowych odpowiada MSWiIA.

2. Wydruki zawierajce dane osobowe przechowywanevspomieszczeniach
stanowicych obszar przetwarzania danych osobowych w meyalo szafach
zabezpieczonych zamkami.

3. Wydruki zawierajce dane osobowe, co do ktérych nie ma ohokvi
przechowywania nahy zniszczy4. przez pogicie w niszczarce po ich
wykorzystaniu.

5. Dane osobowe zapisane w formie papierowej inizejvydruki z systemu
SO0 g przechowywane i niszczone na zasadachstikrgch w pkt.3.

SRODKI OCHRONY SYSTEMU SOO

8 10. Za ochrogiantywirusowq odpowiada firma WASKO S.A., ktorej CPD
MSWIA powierzyto kompleksowy serwis informatyczniagystemu SOO.

§ 11. Przegldy i konserwacja systemu informatycznego orazdaen
wykonywane g w terminach okrdonych przez producenta spta.

8 12. Z czynnéci okreslonych w 8 10 spotgizane g protokoty, ktore
przechowuje kierownik USC.

ZASADY POSTEPOWANIA W PRZYPADKU STWIERDZENIA
NARUSZENIA OCHRONY DANYCH OSOBOWYCH PRZETWARZANYCHV
SYSTEMIE SOO

§ 13. Kady wzytkownik systemu, ktory powenie wiadomeécg 14. w zakresie
naruszenia bezpieazstwa danych osobowych jest zobaerany niezwtocznie
zgtosic§ 15. ten fakt ABI lub w przypadku jego nieobegnddministratorowi
Danych.

8 16. Do czasu przybycia na miejsce naruszenisoogtdanych osobowych ABI
lub upowanionej przez niego osoby, naje

1) niezwitocznie podf2) czynndci niezlzdne dla powstrzymania niepmanych
skutkéw zaistniatego naruszenia, o ile istniejatalliwosc¢3) , a nasipnie
uwzgkdni¢4) w dziataniu rowniz ustalenie przyczyn lub sprawcow.

5) rozwayc¢6) wstrzymanie biecej pracy na komputerze lub pracy biurowej w celu
zabezpieczenia miejsca zdarzenia,

7) zanieché8) , o ile to maliwe dalszych planowanych dziat&tore waza sic z
zaistnialym naruszeniem i m@gtrudnit9) udokumentowanie i anatiz

10) poda¢ll) inne dziatania przewidziane i ofliene w instrukcjach technicznych i
technologicznych stosownie do objawéw komunikatowarzysacych



naruszeniu,

12) podpc¢l3) stosowne dziataniasjezaistniaty przypadek jest okdleny w
dokumentacji systemu operacyjnego, dokumentacy danych lub aplikacji
uzytkowej,

14) nie opuszczd5) bez uzasadnionej potrzeby miejsca zdarzenczadsu
przybycia ABI lub Administratora Danych.

8 17. ABI lub osoba przez niego upowena:

1) przeprowadza pagiowanie wyjaniajace w celu ustalenia okoliczém naruszenia
I 0soby odpowiedzialnej za naruszenie, w tym cebiexadac2) relacji z
zaistniatego zdarzenia od osoby powiadaaigj jak rownie od kadej innej
osoby, ktéra mze posiadé3) informacje zwizane z tym zdarzeniem,

4) podejmuje stosowne dziatania w celu zabezpieazyistemu przed ponownym
naruszeniem, j@li zachodzi taka potrzeba nagije kontakt ze specjalistami
swiadczcymi serwis informatyczny,

5) powiadamia Administratora Danych o zaistniajgyiacji.

8 18. ABI sporzdza raport dotyey naruszenia ochrony danych osobowych w
Urzedzie Stanu Cywilnego w Kotakach Kmelnych, ktérego wzor stanowi aaknik
Nr 3 do niniejszej instrukcji.

§ 19. Raport, o ktérym mowa w § 15 ABI niezwioczpieekazuje
Administratorowi Danych, a w przypadku jego niealci Sekretarzowi Gminy.

8 20. ABI zleca aytkownikowi systemu sprawdzenie:

1) stanu urgdzen wykorzystywanych do przetwarzania danych osobowych
2) zawartdci zbioru danych osobowych,

3) sposobu dziatania programu,

4) jakasci komunikacji w sieci telekomunikacyjnej,

5) obecnéci wiruséw.

8 21. Po przywr6ceniu prawidtowego stanu funkcjoania przeprowadzaesi
analiz stwierdzagca przyczyny naruszenia ochrony danych osobowychlw ce
podjcia stosownych krokow eliminagych podobne zdarzenia w przyszio

POSTANOWIENIE KONCOWE

§ 22. Wobec osoby, ktéra w przypadku naruszeniaooghdanych osobowych
nie podgta dziata okreslonych w niniejszej instrukcji, a w szczegoabnie
powiadomita odpowiedniej osoby zgodnie z dksaymi zasadami, a tak gdy nie
zrealizowata stosownego dziatania dokumeytiego ten przypadek wszczyna si
postpowanie dyscyplinarne.

§ 23. Przypadki nieuzasadnionego zaniechania ela&av wynikapcych z



niniejszej instrukcji kwalifikowaneasjako ckzkie naruszenie obowazkow
pracowniczych.

§ 24. Administrator Bezpieczstwa Informacji prowadzi ewidenrcpsob
zapoznanych z niniejganstrukch, zgodnie z zakznikiem Nr 4 do instrukciji.

ZatacznikNr 1

do instrukcji
zarzadzania
systemem

informatycznym
stuzacym

do przetwarzania
danych

osobowych w
systemie SOO

Kotfaki Ko §cielne, dnia

UPOWAZNIENIE Nr .......
do przetwarzania danych osobowych

Na podstawie art. 37 ustawy z dnia 29 sierpnia Y98 chronie danych
osobowych (t. j. Dz. U. z 2002 r. 101, poz. 926zrp zm.) z dniem .................
upowaniam Panai do dos¢pu do danych osobowych zawartych w dokumentacji z
zakresu:

.......... w wersji papierowej i w systemie informatycemyv petnym zakresie
dostpu do danych (przegillanie, wprowadzanie, modyfikowanie i usuwanie).

Zgodnie z art. 39, ust. 2 vigj wymienionej ustawy jest Pani zobagana do
zachowania w tajemnicy, rowrki@o ustaniu zatrudnienia, danych osobowych
uzyskanych w trakcie dokonywania operacji zzginych z ich przetwarzaniem oraz
sposobow ich zabezpieczania.

Upowaznienie jest wane na czas nieokileny. Upowanienie wygasa z chwal
jego pisemnego cofeggia albo rozwdzania stosunku pracy.



Przygtam do wiadoméci
I wykonania:

ZatacznikNr 2

do instrukcji
zarzadzania
systemem

informatycznym
stuzgcym

do przetwarzania
danych

osobowych w
systemie SOO

........................................... Kotalkioscielne, dnia

[stanowisko /

OSWIADCZENIE

Stwierdzam wilasngcrznym podpisenie znana mi jest téé przepisow:

1/. ustawy z dnia 29 sierpnia 1997 r. o ochronigyda osobowych,

2/. polityki bezpieczéstwa informacji oraz instrukcji zagdzania systemem
informatycznym stdacym do przetwarzania danych osobowych w systemi® SO
stanowicych zakczniki Nr 1 1 2 do Zargdzenia Nr 55/08 Wojta Gminy Kotaki
Koscielne z dnia 27 czerwca 2008 r.

Swiadoma/y odpowiedzialroi dyscyplinarnej i karnejswiadczamze
zobowhzuje¢ sie do ich przestrzegania oraz zachowania w tajenmuhacych
osobowych oraz sposobéw ich zabezpieczenigetpk ustaniu okresu zatrudnienia.

/czytelny podpis pracownika/



..... / podpis osoby przyjmagej
oswiadczenie,
stanowisko stzbowe/

ZatgcznikNr 3

do instrukcji
zarzadzania
systemem

informatycznym
stuzacym

do przetwarzania
danych

osobowych w
systemie SOO

RAPORT DOTYCZ ACY NARUSZENIA OCHRONY DANYCH
OSOBOWYCH
W USC Kotaki Koscielne

1.Data: ....ovvevieeieeieiiiiiiiiiei .. GoOdzina :

/imie i nazwisko, stanowisko stbhowe/
3. Lokalizacja zdarzenia:

/np. nr pokoju, pomieszczenia,/
4. Rodzaj naruszenia ochrony danych osobowychakaliczncci towarzyszce:



/data, podpis Administratora Bezpietgtwva Informacji/

ZatacznikNr 4

WYKAZ OSOB ZAPOZNANYCH

do instrukcji zarzadzania
systemem

informatycznym stuzgcym
do przetwarzania danych

osobowych w systemie

SO0

Z POLITYK A BEZPIECZENSTWA i INSTRUKCJ A ZARZ ADZANIA
SYSTEMEM INFORMATYCZNYM StU ZACYM DO PRZETWARZANIA
DANYCH OSOBOWYCH W SYSTEMIE SOO

Lp. Imi¢ i Nazwisko Stanowisko

Data

Czytelny podg

S






