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Kolaki Koscielne, 06.05.2022 r.
SG.042.1.2022

ZAPYTANIE OFERTOWE
na wykonanie Diagnozy Cyberbezpieczenstwa wg Konkursu Grantowego Cyfrowa Gmina O§
V. Rozwoj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia - REACT-EU
Dzialanie 5.1 Rozwoj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia
w Urzedzie Gminy Kolaki Koscielne.

1. Zamawiajacy:
Gmina Kolaki Koscielne
ul. Koscielna 11
18-315 Kotaki Koscielne
NIP: 723-16-29-523

2. Tryb postgpowania:
Postgpowanie o udzielenie zamdwienia publicznego jest wylaczone z obowigzku
stosowania ustawy zdnia 11 wrze$nia 2019 r. Prawo zaméwien publicznych (Dz U. 2021
poz. 1129 zpdzn. zm.) na podstawie art. 2 ust. 1 pkt 1.
Postgpowanie o udzielenie zaméwienia publicznego o warto$ci szacunkowej ponizej 50
000 zt netto prowadzone jest w oparciu o rozeznanie rynku zgodnie z rozdzialem 6.5.1
Wytycznych w zakresie kwalifikowalnosci wydatkow w ramach Europejskiego Funduszu
Rozwoju Regionalnego, Europejskiego Funduszu Spotecznego oraz Funduszu Spdjnosci
na fata 2014- 2020 oraz z zapisami Regulaminu udzielania zamoéwien publicznych o
wartos$ci nieprzekraczajacej kwoty 130 000 ztotych netto.

3. Opis przedmiotu zaméwienia

1) Przedmiotem zamowienia jest wykonanie Diagnozy Cyberbezpieczenistwa w ramach
realizacji projektu zgloszonego do Konkursu Grantowego Cyfrowa Gmina O$ V.
Rozwd6j cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia -
REACT-EU Dzialanie 5.1 Rozwo6j cyfrowy JST oraz wzmocnienie cyfrowej
odpornosci na zagrozenia w Urzedzie Gminy Kolaki Ko$cielne.

2) Diagnoza musi by¢ przeprowadzona przez osobe posiadajagcg certyfikat
uprawniajagcy do przeprowadzeniu audytu, o ktorym mowa w Rozporzadzeniu
Ministra Cyfryzacji z 12 pazdziernika 2018 r. w sprawie wykazu certyfikatow
uprawniajagcych do przeprowadzenia audytu. Wykaz certyfikatow wskazanych w
w/w rozporzadzeniu znajduje si¢ ponizej:

1. Certified Internal Auditor (CIA)

2. Certified Information System Auditor (CISA)

3. Certyfikat audytora wiodacego systemu zarzadzania bezpieczenstwem informacji
wedtug normy PN-EN ISO/IEC 27001 wydany przez jednostke oceniajaca zgodnosc,
akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach
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oceny zgodnosci 1 nadzoru rynku (Dz U. z 2017 r. poz. 1398 oraz z 2018 r. poz 650 i
1338), w zakresie certyfikacji osob
Certyfikat audytora wiodgcego systemu zarzadzania ciggloScig dziatania PN-EN 1SO

22301 wydany przez jednostke¢ oceniajaca zgodno$¢, akredytowang zgodnie z
przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodno$ci i nadzoru

rynku, w zakresie certyfikacji osob

Certified Information Security Manager (CISM)

Certified in Risk and Information Systems Control (CRISC)
Certified in the Governance of Enterprise IT (CGEIT)
Certified Information Systems Security Professional (CISSP)

Systems Security Certified Practitioner (SSCP)

10 Certified Reliability Professional
11. Certyfikaty uprawniajace do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert

3) Diagnoza musi by¢ przeprowadzona w zakresie okreslonym w Regulaminie

Konkursu Grantowego Cyfrowa Gmina, opublikowanego na stronie Centrum
Projektow Polska Cyfrowa pod adresem https://www.gov.pl/web/cppc/cyfrowa-
gmina, w szczegdblnosci w zakresie okreslonym w zalgczniku nr 8 do
przedmiotowego  Regulaminu  ,Formularz  informacji  zwigzanych  z
przeprowadzeniem diagnozy cyberbezpieczenstwa”.

Termin wykonania zaméwienia:

20.06.2022 r.

Warunki udziatu

O zamoéwienie mogg ubiegac si¢ wylacznie wykonawcy, ktorzy:

6.

posiadaja potencjat techniczny i osobowy niezbedny do wykonania zaméwienia.
Wykonawca ztozy w tym zakresie o§wiadczenie bgdace zatacznikiem do oferty,

— posiadajag doswiadczenie w wykonywaniu audytow wynikajagcych z Rozporzadzenia

Rady Ministrow z dnia 12 kwietnia 2012 roku w sprawie Krajowych Ram
Interoperacyjnoséci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych. Wykonawca zlozy w tym zakresic o$wiadczenie bedace
zalacznikiem do oferty wraz z dokumentami potwierdzajgcymi wykonanie minimum
3 takich audytow w okresie 3 lat poprzedzajacych zlozZenie oferty.

Miejsce i termin sktadania ofert

Oferta winna by¢ ztozona do 13.05.2022 r. do godziny 10:00:
— droga pocztowa lub osobiscie na adres:

Urzad Gminy Kotaki Koscielne, ul. Koscielna 11, 18-315 Kolaki Koscielne
w zamknigtej kopercie opisanej: ,,Wykonanie Diagnozy Cyberbezpieczenstwa w
Urzedzie Gminy Kotaki Koscielne” lub

— na elektroniczng skrzynke podawcza ePUAP Zamawiajacego UGKK/skrytka
— poczta elektroniczng na adres email gminakolaki@op.pl

O zachowaniu terminu decyduje data wptywu oferty do siedziby Zamawiajacego.
Oferty zloZone po terminie nie bedg rozpatrywane.
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7. Ocena ofert
Zamawiajacy dokona wyboru oferty wsrod ofert waznych nie podlegajacych odrzuceniu
w oparciu o kryterium ceny — 100%.

8. Informacja o wyborze oferty

Informacja o wyborze oferty zostanie podana w Biuletynie Informacji Publicznej

Zamawiajacego, wybrany Wykonawca zostanie powiadomiony w formie pisemnej lub

elektronicznej w zaleznosci od zlozenia oferty.

9. Zamawiajacy zastrzega sobie mozliwo$¢ uniewaznienia postgpowania bez podania
przyczyny.
10. Zalgczniki:

1) Formularz oferty.

2) Wzor o$wiadczenia o posiadaniu niezbgdnego do wykonania zamoéwienia potencjahu
technicznego i osobowego.

3) Wzor oswiadczenia o wykonaniu w okresie 3 lat poprzedzajacych zlozenie oferty
minimum 3 audytow wynikajacych z Rozporzadzenia Rady Ministrow z dnia 12
kwietnia 2012 roku w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestrow publicznych i wymiany informacji postaci elektronicznej oraz
minimalnych wymagan dla systemow teleinformatycznych.

4) Projekt umowy.



